VAHIT TUNA ANADOLU LISESI
e-GUVENLIK OKUL POLITIKASI ve EYLEM PLANI
AMAC:

-Politikamiz, yoneticiler, 6gretmenler, veliler, tim personel ve Ogrenciler igin hazirlanmis olup,
internet erisimi ve bilgi iletisim cihazlarinin kullanimi icin gegerlidir.

-Vahit Tuna Anadolu Lisesi, e-giivenlik aligmalar ile internet, etkilesimli tahta, bilgisayar, diz usti
bilgisayar ve cep telefonlarini kullanirken; 6grencilerin, velilerin ve dgretmenlerin korunmasini amag

edinmistir.

-internetin ve teknolojinin yasamin 6nemli bir parcasi olmasi sebebiyle herkes riskleri yonetme ve
strateji gelistirme yontemlerinin 6grenilmesi konusunda bilinglendirilmelidir.

SORUMLULUKLAR:

-Okulu ve ierisindekileri korumak icin e-giivenlik konusunda sorumluluk almak
-Teknolojiyi giivenli ve sorumlu kullanmak

-e-Giivenlik politikalarinin gelismesine katkida bulunmak

-Olumlu 6grenme agamasinda mesleki gelisim icin sorumluluk almak

-Zarar goriilmesi durumunda tehlikeyi gdzlemleyip ilgili birimlere iletmek
OKUL WEB SITESI:

Vahit Tuna Anadolu Lisesi olarak web sitemizde okulumuzun adres, telefon, fax ve e-posta adres
bilgileri bulunmaktadir.

-Sitemizde yayinlanan tiim igerikler okul midiriiniin onayindan gectikten sonra web sitesi komisyonu
tarafindan siteye konulmaktadir.

Okulumuzun web sitesi komisyonu sorumlulugunda olup guglu giivenlik 6nlemleri alinmig
durumdadir.

-Ogrenci caligmalari, velilerinin izinleriyle yayinlanmaktadir.
GORUNTU VE VIDEOLARIN PAYLASIMI:
-Paylasilan tiim dgrenci bazli etkinliklerde, etkinlik dncesinde velilerin izinleri alinmaldir.

-Ogrenciler tarafindan hazirlanacak olan bir video heniz hazirlanmadan 6nce , bununla ilgili gérev
alan ogrenciler 6gretmenlerinden izin almalidir.



-Video, konferans, resmi ve onaylanmis siteler araciligiyla yapilacaktir.

Kullanicilar, sahsi sosyal medya hesaplarinda , okul 6grencileri ve galiganlarinin yer aldigi gorselleri,
okul yetkili mercileri tarafindan onaylanmadan paylagamazlar.

Velilerimizin &grencinin egitim-6gretim faaliyetleri kapsaminda alinan ses, gorinti ve video
kayitlarinin ve ayni zamanda hazirlamis oldugu eserlerin (hikaye, resim, fotograf, siir,.. vb.) Milli
Egitim Bakanhgina bagl kurum ve kuruluslarca kullanilan kurumsal internet siteleri ve sosyal medya
hesaplarinda yayinlanmasina izin verip vermediklerini tespit etmek icin Ogrenci Sosval Medya izin
Belgeleri olusturulup velilerimize ulagtiriimigtir.

KULLANICILAR:

-Ogrenciler tarafindan hazirlanacak olan bir video heniiz hazirlanmadan énce, bununla ilgili gérev
alan ogrenciler,6gretmenlerinden izin almaldir.

-Paylasilan tiim 6grenci bazli etkinliklerde, etkinlik dncesinde velilerin izinleri ahinmahdir.
-Video, konferans, resmi ve onaylanmis siteleraracilifiyla yapilacaktir.

Kullanicilar, sahsi sosyal medya hesaplarinda, okul dgrencileri ve calisaanlarinin yer aldigi gorselleri,
okul yetkili mercileri tarafindan onaylanmadan paylasamazlar.

ICERIK:
-Video konferans yapilirken, tiim kullanicilarin katilbilecegi siteler iizerinden yapilacaktir.
-Video konferans yapilmadan &nce diger okullarla iletigim kurulmus olmasi gerekmektedir.

-Okul égrencileri ve galiganlarini ilgilendiren , icinde bulunduran tiim igerik , ancak kontrol ve onay
siireglerinden gegtikten sonra, paylagima acik hale gelecektir.

iINTERNETIN VE BiLisiM CIHAZLARININ GUVENLI KULLANIMI:

Tiim okulumuza ait bilisim cihazlanmizi kullanim politikamiza uygun sekilde, gerekli filtrelemeleri
yaparak giivenli hale getirmis durumdayiz.

-Tum calisanlanimiz, velilerimiz ve dgrencilerimiz etkili ve verimli cevrimici materyallerin kullanimi
konusunda bilgilendirilmistir.

-internet, bilgiye ulasmakta en dnemli araclardan biri haline gelmisken, bunu okuldaki mifredat ile
iliskilendirerek  dogru  bilgiye en giivenli  sekilde ogretmenlerimizi ve dgrencilerimizi
ulastirabilmekteyiz.

-internet erisimlerimizi 6grencilerimizin yas ve yeteneklerine gore entegre ediyoruz.

_e-Giivenlik ve Siber Zorbalik konular belli derslerimizin yillik planlarina dahil edilmis olup, bu
konularda yil icinde 6grencilere bilgi aktarimi devam etmektedir.

-Cevrimici materyaller 6gretme ve 6grenmenin dnemli bir paarcasi olup miifredat icinde aktif olarak
kullanilmaktadir.




-Giivenli internet Giini okulumuzda kutlanmakradir ve ogrencilerimiz tarafindan etkinlikler
diizenlenmektedir.

-Okulumuzun etkilesimli tahtalarina karekod uygulamasi yiiklenmesi planmaktadir ve sadece
dgretmenlerimizin telefonlarindaki uygulama ile agilabilecektir. Ogrenciler akilli tahtaya erigim icin
ogretmenlerinden veya okul idaresinden izin almak zorunda kalacaktir.

CEP TELEFONLARI VE KiSISEL CIHAZLARIN KULLANIMI:

-Okul icerisinde video ya da fotograf ceken ogrencilere yasalar ve Odiil ve Disiplin Yonetmeligi
maddeleri geregi islem yapilmaktadir.

-Her tirlii kisisel cihazlarin sorumlulugu kisinin kendisine aittir. Okulumuz bu tir cihazlarin
kullanimindan dogacak olumsuz saglik ve yasal sorumluluklar kabul etmez.

-Okulumuz kisisel cep telefonlarinin ve bilisim cihazlarinin kayip, calinma ve hasardan korunmasi icin
gerekli tiim dnlemleri alir fakat sorumluluk kisiye aittir.

-Okulumuz 6grencileri, velilerini aramalari gerektigi durumlarda okula ait olan telefonu bir okul
idarecisi gozetiminde kullanabilirler.

-Ogrencilerimiz egitim amach (web2 araglarinin kullanimi vb.) kisisel cihazlarini kullanmak icin okul
yonetiminden izin almaldir.

Velilerimiz okul saatleri icerisinde ogrencileriyle gérisme yapmamalari gerektigi konusunda
bilgilendirilirler. Zorunlu durumlarda okul yénetiminden izin alarak gériisme yapmalari saglanmalidir.

-Ogrencilerimiz cep telefon numaralarini yalnizca givenilir kisilerle paylasmalari , tammadiklan
kisilerle kisisel bilgilerini paylasmamalari gerektigi konusunda bilinglendiriimektedir.

-Ogrencilerimiz ders saati baslamadan énce cep telefonunu sessize alarak veya kapatarak her sinifta
akilli tahtanin yan tarafina 6zel olarak yaptinilan cep telefonu dolaplarina birakmaktadirlar. Béylece
ders saatleri icerisinde telefona bagli olarak dikkat daginikhigi yasanmamaktadir.

-Calisanlar (&gretmen, idareci, personel vb.) kisisel cep telefonlarini ders saatlerinde sessize alarak ya
da kapatarak gorevlerine devam etmelidir.

-Ogrenciler, okul politikasina aykiri davraniglarda bulunursa disiplin islemleri baglatilir.

-Kurum calisanlan (6gretmen, idareci, personel vb.) ve Ogrenciler sosyal medya ya da sohbet
programlari iizerinden ogrenci ya da kurum calisanlarindan gelecek olan ya da kendilerinin
gonderecekleri her tiirlii icerik ve mesajlasmanin hukuki sorumlulugunu tagimaktadir, uygunsuz
olabilecek her tiirlii icerik ve mesajlasma ivedilikle okul yénetimi ile paylagilir. Boyle bir duruma
mahal vermemek icin gereken &nlemler alinir.

e-GUVENLIK EGiTIMI:

-Ogrenciler igin e-giivenlik mifredat: ilgili derslerin yillik planlarina eklenerek dgrenciler bu konularda
bilgilendirilir.



-Ogrencilerimizin ihtiyaglan dogrultusunda gevrimici givenligi gelistirmek icin sinif rehber
ogretmenleri akran egitimi uygulamaktadir.

-Teknolojiyi olumlu kullanan dgrenciler édiillendirilecektir.
-Cevrimigi gtivenlik politikasi tim caliganlarimiza resmi olarak duyurulacaktr.

_Giivenli internet Giinii okulumuzda kutlanmaktadir. Okul koridorlari ve siniflarda pano caligmalarimiz
ve sosyal medya paylagimlarimiz olmaktadir.

CEVRIMIiCi KORUMA:

-Okulumuzun tiim {yeleri cevrimigi riskler konusunda bilgilendirilecektir. Egitimler yapilip igerikler
aciklanacaktir.

-Okulumuzda yasadisi icerik, giivenlik ihlali, siber zorbalik, cinsel icerikli mesajlasma, cocuk istismari,
kisisel bilgi giivenligi gibi konularda bilgilendirme calismalar yapilmaktadir.

-Okulumuzda Giivenli internet Giinii kutlanmaktadir.

-Okulumuda internet, bilgi teknolojileri ve ekipmanlarinin yanlis kullanimi ile ilgili tim sikayetler okul
midiiriine bildirilecektir.

-Okulumuzun tiim iiyeleri gizlilik ve giivenlik endiselerini ortadan kaldirmak icin resmi okul kurallarina
uygun sekilde davranmalart hususunda bilgilendirilir.

-Yasanan olumsuzluklarda okul gerekli islemleri yapmakla sorumludur.

-Sorunlarin ¢éziimiinde calisanlar (6gretmen, idareci, personel vb.), veliler ve 6grenciler okul ile
birlikte hareket etmelidir.

Okul e-Giivenlik Komisyonu
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